Utrullning av tradlést natverk i en vaxande foretagsmiljo — Centraliserad 16sning,
eller fristdende accesspunkter?
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Tradlosa natverk

Ett tradlost lokalt natverk (WLAN), som &r en sammankoppling av tva eller flera datorer eller
enheter utan att anvanda natverkskabel, kan forbattra och forenkla kommunikationen och arbeten
pa sma och stora foretag, myndigheter och t ex skolor for att ndmna nagra typer av verksamheter.

Men i de flesta fall, da foretag, skolor eller organisationer bérjar anvanda tradlost natverk, borjar de
vanligtvis med en eller nagra fa utvalda platser, sa kallade WLAN zoner. Nér kraven, eller
verksamheten vaxer, vaxer ocksa kravet pa att tacka hela foretaget med det tradlésa natverket och
kanske dven att inkludera en filial. Nar natverket vaxer blir det uppenbart att den initialt installerade
accesspunkten inte klarar av att tillfredstélla kraven pa t ex sdkerhet samtidigt som rackvidden och
kapaciteten inte racker till.

Slutligen blir foretaget tvunget att ga over till en 16sning med WLAN véxel och tunna accesspunkter
for att fa centraliserad kontroll 6ver det tradlosa natverket. Kostnaden for hardvara, utbildning av
personal samt serviceavtal skjuter latt i hojden till foljd av den mer komplexa l6sningen foretaget
tvingats till

Valet av fristaende, eller centraliserad WLAN infrastruktur ar ett dilemma for IT-proffs som arbetar i,
eller med, féretag i forandring.

Utmaningar vid utrullning av tradldsa natverk

Det finns manga utmaningar knutna till utrullning och installation av tradlésa natverk. For olika
foretag ser |6sningarna helt olika ut.

Fristaende accespunkter

1. Hanteringsproblem
Nar antalet accesspunkter 6kar, 6kar dven risken att drabbas av problem sa som att hantera
flera IP-adresser, flera administratorslosenord, radioplanering och felsokning. Allt arbete
med att hantera och installera I16sningen blir 1att en tung borda for installatoren och
administratoren.

2. Sakerhetsproblem
Pa grund av den tyngre arbetsbordan &r det Iatt hant att administratorslosenord,
krypteringsnycklar och andra sdkerhetsinstallningar inte byts ut eller anpassas |6pande. Detta
gor denna typ av tradlos installation 14tt blir mindre saker an vad som &r onskvart.

3. Forsamring av prestanda
Radioplanering blir viktigare nar antalet radiosandare (accesspunkter) 6kas inom foretaget.
Pa grund av brist pa detaljerad statistik, men &ven tid, kan inte natverksadministratéren
optimera natverket pa regelbunden basis. Konsekvensen av detta ar att prestandan i det
trddlosa natet gar ner.
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4. Begransad funktionalitet
Fristaende accesspunkter har ofta begransad funktionalitet och stodjer inte den AP-till-AP
kommunikation som krévs for att koordinera roaming av klienter. | manga fall stods inte
accesskontroll, avancerad QoS (trafikprioritering), eller roaming, fullt ut. Det begransar
hardvarans mojligheter for vidare anvandning som t ex WoWiFi (tradlos IP-telefoni), tradlosa
streckkodsldasare mm.

5. Hantering av flera geografiska platser
Alla problem ovan védxer om utrullningen dven skall genomféras pa olika platser samtidigt.

Utmaningarna &r sa stora att féretag i manga fall antingen star med stora personalkostnader for att
klara hanteringen av det tradlosa natverket. Alternativt inser man tidigt att ett tradlost natverk ar for
komplext for att effektivt kunna installeras och anvédndas pa féretaget. Den 6kade enkelheten som IT-
chefen efterstrévar och kostnadseffektiviteten som foretagsledarna efterstravar gar helt enkelt inte
ihop.

WLAN vaxel

Den andra tradldsa hardvarulésningen som finns tillganglig for foretag ar en WLAN vaxel, eller en sk.
WLAN controller som kan hantera "tunna”-accesspunkter. Denna typ av system minskar drastiskt
komplexiteten jamfort med fristdende accesspunkter. Dessa produkter har ofta fler och mer
avancerade funktioner som mojliggér mer flexibel anvandning tillsammans med flera olika
applikationer samtidigt som hog sdkerhet bibehalls. Men, men en WLAN vaxel kommer andra typer
av problem.

1. Hog initialkostnad for hardvara
En WLAN vaxel eller en WLAN controller ses ofta som hi-end utrustning vilket inte bara gor
inkdpspriset hogt. Ofta kravs dven utbildning av personalen samtidigt som serviceavtalen ar
kostsamma i det langa loppet. Ofta utlovas en lagre TCO (total 4gandekostnad) vid denna typ
av installationer tack vare minskade personalkostnader — men den hoga initialkostnaden kan
knécka ett mindre foretags IT-budget.

2. Verksamhetskritiskt system
Nar det tradlésa natverket blir en del av foretagsnatet, blir stabiliteten i natverket kritiskt for
foretaget. Om WLAN vaxeln gar ner drabbas hela foretaget. Det ar heller inte sannolikt att
foretaget har en véxel i reserv som gor att ett byte gar snabbt. Om en reservenhet saknas,
eller om det inte finns nagot backupsystem &r risken stor att det tradlésa natverket ligger
nere manga kostsamma timmar.

3. Hantering av flera geografiska platser stélls mot kostnaden
Hantering av flera olika geografiskt placerade natverk skapar andra utmaningar. Oavsett om
det handlar om en storre filial eller ett mindre kontor, kan det vara svart att motivera
kostnaden for en WLAN vaxel, sarskilt for de mindre kontoren. Hér startar debatten om
fristaende accesspunkter eller WLAN vaxel ater igen.
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ZyXELs unika l6sning med Hybrid Accesspunkt

ZyXEL har sett en stor efterfragan pa marknaden efter managerbara WLAN som &ven tillater stérre
flexibilitet att utdka en fristdende accesspunkt till ett centralt managerat nat av accesspunkter — utan
att kunden skall behova investera i en dyr WLAN vaxel.

Fran administratérens perspektiv ar det liten skillnad mellan ZyXELs Hybrid AP och en WLAN vaxel.
Den &r baserad pa IETF CAPWAP-protokollet for att genom det skapa ett palitligt, skalbart tradlost
natverk med hogsta sakerhet.

Férdelar med Hybrid Accesspunkt ar:

Enkel managering

Maijlighet att anpassa det tradlosa natet efter den existerande Ethernetstrukturen, t ex
VLAN.

Ingen kostnad for att stélla om en Accesspunkt till att agera Controller/Vaxel

En enda produkttyp anvands for samtliga funktioner vilket férenklar inkdp, installation och
eventuell service.

ZyXELs Hybrid AP &r I6sningen pa manga utmaningar foretag stalls infér nar det handlar om utrullning
av ett heltdckande, tradlost, natverk. Nyttan strécker sig fran sma till medelstora foretag, skolor,
organisationer och hotell fér att ndmna nagra.

1.

Hanterbarhet

ZyXELs Hybrid AP kan anvandas i tre olika lagen, Stand Alone AP (fristdende), Managed AP
(slavenhet) och Controller Mode (vaxel). | det forsta stadiet fyller accesspunkten alla baskrav
nar den agerar som Stand Alone AP. Nar antalet accesspunkter 6kar skall en accesspunkt
konfigureras i Controller Mode. | detta lage fungerar produkten inte bara som accesspunkt,
utan styr dven alla andra accesspunkter i natverket som i sin tur ar konfigurerade som
Managed AP.

All managed
by NWA-3160

NWA-37163
High Power AP
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Pa samma satt som en WLAN vaxel, eliminerar har den Hybrida I6sningen behovet av att
hantera alla accesspunkter individuellt. Fortsattningsvis kan administratéren dra nytta av sin
kunskap fran hanteringen av accesspunkterna i Stand Alone lage. Steget till att anvanda
samma produkt i Hybrid (Managed/Controller) lage, ar valdigt litet och ingen ytterligare
utbildning behovs.

ZyXEL erbjuder ett heltdckande sortiment accesspunkter med b/g natverk, den nya n-

standarden, dual radio samt utomhusenheter. Alla med Hybrid AP funktionaliteten, och alla
produkter gar att kombinera med varandra for att skapa ett flexibelt natverk.

NWA-2160
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NWAZ2550 NWA-2500 NWA-3163 NWA-3160

2. Sakerhet
ZyXELs miljé med Hybrid AP erbjuder ett enda granssnitt for administratéren att arbeta i
vilket skapar goda majligheter att anpassa sdakerheten och dndra losenord pa regelbunden
basis. Den inbyggda Radius servern forenklar den sofistikerade WPA2 implementationen
utan att en extra Radius server behéver kdpas och underhallas. Mellan Controller och
Managerad AP sker kommunikationen tunnlat av det senaste IETF protokollet CAPWAP
(Control and Provisioning of Wireless Access Point protocol) med DTLS vilken ger 256 bitars
AES kryptering. Med AES kryptering och den SSL skyddade webkonfigurationen, ar
installningarna inte langre utsatta, varken 6ver Ethernet eller i luften. Vidare sparas inga
installningar pa de Managerade accesspunkterna, sa risken att installningarna blir stulna
tillsammans med en accesspunkt dr dven den eliminerad

3. WLAN prestanda
ZyXELs Hybrid AP &r utrustade med funktionalitet for att automatiskt och |6pande oprimera
kanalval. Accesspunkterna i natet kommunicerar och hittar tillsammans de kanaler som ar
optimala, och ger minst storning, i den miljé de verkar. Statistiken sparas centralt pa
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Controller-enheten dar den enkelt halls tillganglig for administratéren som baserat pa

informationen kan gora finjusteringar.

4. Fullfjadrad Accesspunkt av storforetagsklass
Forutom det faktum att ZyXELs Hybrid AP ger utmarkta forutsattningar for hanterbarhet, ar
produkterna accesspunkter av hogsta klass. Fran den avancerade radiodesignen, avancerad
QoS som automatiskt kdnner av, och prioriterar trafiktyper, mojligheten att upptacka Rouge
APs, till det stora urvalet av olika typer av accesspunkter som t ex inomhus, utomhus 2,4Ghz
och 5Ghz enheter och ett flertal tillvalsantenner.

5. Snabb aterhamtning vid systemkrasch
Trots att produkterna ar mycket stabila maste man dnda ha i atanke att nagon del i systemet
kan ga ner av en olyckshdndelse. Om nagon Managerad accesspunkt skulle ga ner, fortsatter
resten av systemet att fungera. Om Controller enheten skulle ga ner, ar det enkelt for
administratoren att satta nagon av de kvarvarande accesspunkterna i Controller ldge. Det
tradl6ésa natverket blir saledes mycket taligt och om det skulle ga ner, ar det |att for
administratoren att aterstalla det inom loppet av minuter.

6. Hantering av flera geografiska platser
Likt, men inte lika begransat som andra WLAN |ésningar, kan Hybrid AP I6sningen hantera
accesspunkter i olika subnat vilket erbjuder en mojlighet fér administratoren att kontrollera
WLAN nét pa olika platser sa lange dessa befinner sig inom samma natverk. Men viktigast av
allt har behover inte administratoren valja mellan en WLAN véxel, eller en fristaende
accesspunkt for det mindre kontoret.

Single AP Management

T

iy ey Iy
Controller mode Move any NWA-3160
When AP increases To setup new WLAN
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Sammanfattning

Med en lag total dgandekostnad (TCO) gor ZyXELs unika Hybrid AP [6sning den mojligt att anvdnda en
traditionell accesspunkt dven som controller eller managerad accesspunkt vilket sparar foretaget
bade tid och pengar. Hybrid AP tekniken ger total skalbarhet som gor att installationen kan véxa fran
en fristaende accesspunkt till ett centralt managerat system med stod for upp till 200 anvandare —
detta till brakdelen av kostnaden for ett traditionellt system med WLAN vaxel.

ZyXELs accesspunkter med Hybrid AP funktionalitet ar:

Artikelnummer Produktnamn

91-005-197005B ZyXEL NWA-3160 Dual-band Hybrid Wireless Access Point
91-005-154004B ZyXEL NWA-3500 Dual-radio Hybrid Wireless Access Point
91-005-230004B ZyXEL NWA-3550 Dual-radio Outdoor Hybrid Wireless Access Point
91-005-276001B ZyXEL NWA-3166 Dual-band Hybrid Wireless N Access Point

Om ZyXEL

ZyXEL &r en av vérldens ledande utvecklare och tillverkare av kompletta bredbandslosningar for
telekomforetag, internetleverantérer (ISP/Telco), foretag (SMB) och privatpersoner/hemmakontor. ZyXEL
expanderar snabbt med produkter och tjanster fér natverk och internetaccess. Produkterna har utvecklats fran
analoga modem och ISDN-modem till bland annat bredbandsrouters och kompletta l6sningar for sma och stora
foretag. Idag ar ZyXEL ett av fa foretag som kan erbjuda en komplett natverksldsning, fran DSL-utrustning,
brandvaggar, switchar, WLAN-utrustning, datalagring och centrala natverkshanteringssystem.

ZyXEL grundades 1989 i Taiwan och 1999 6ppnade ZyXEL kontor i Sverige, Norge och Finland. Organisationen i

Sverige ansvarar forsaljning, marknadsféring och support.

Globalt omsatte ZyXEL cirka 480 miljoner USD 2008 och har idag cirka 3200 medarbetare. | Norden har ZyXEL

cirka 60 medarbetare och ett brett ndtverk av lokala aterforsaljare. Lds mer pa zyxel.se



